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W pazdzierniku, przyczyna najwiekszej liczby infekcji
komputeréw domowych na $wiecie byt trojan HTML/Refresh,
ktoéry przekierowuje do okreslonej lokalizacji URL ze szkodliwym

oprogramowaniem

1. HTML/Refresh

Pozycja w poprzednim rankingu: 1

Odsetek wykrytych infekgji: 3.66%

HTML/Refresh to trojan, ktory przekierowuje do okreslonej
lokalizacji URL ze szkodliwym oprogramowaniem.Kod

zagrozenia jest zazwyczaj osadzony na stronach HTML.

2. Win32/Bundpil

Pozycja w poprzednim rankingu: 2

Odsetek wykrytych infekcji: 2.24%

Robak internetowy, ktéry rozprzestrzenia sie za posrednictwem
nosnikéw danych np. za pomocg dyskéw USB. Po zainfekowaniu
komputera zagrozenie taczy sie z konkretnym adresem URL i

pobiera z niego ztosliwe aplikacje.

3. JS/Kryptik.!

Pozycja w poprzednim rankingu: 3

Odsetek wykrytych infekcji: 2.17%

Zagrozenie ukrywajace sie w kodzie JavaScript stron WWW.
Zazwyczaj powoduje przekierowanie do innego serwisu
internetowego w celu zainfekowania komputera kolejnymi

zagrozeniami.

4. Win32/RiskWare.NetFilter
Pozycja w poprzednim rankingu: 4

Odsetek wykrytych infekcji: 1.49%

Win32/RiskWare.NetFilter to aplikacja, ktora zawiera ztosliwy
kod majacy na celu zmusi¢ zainfekowany komuter do
zaangazowania sie w niechciane zachowania. Pozwala ona
atakujacemu na zdalne taczenie sie z zainfekowanym systemem
i kontrolowanie go w celu kradziezy poufnych informacji lub

zainstalowania innego ztosliwego oprogramowania.

5. Win32/Adware.MultiPlug
Pozycja w poprzednim rankingu: 4

Odsetek wykrytych infekcji: 1.47%

Win32/Adware.Multiplug jest Aplikacjg Potencjalnie
Niepozadang (PUA), ktdra raz pojawiajac sie w systemie
uzytkownika moze przyczynic sie do wyswietlania baneréw

reklamowych podczas przegladania stron internetowych.
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6. HTML/Scrinject
Pozycja w poprzednim rankingu: 15

Odsetek wykrytych infekcji: 1.45%

ESET oznacza jako HTML/Scrinject.B wszystkie zagrozenia
wykrywane na stronach HTML jako skrypty, powodujace
automatyczne pobieranie na komputer uzytkownika kolejnych

ztosliwych programéw

7. LNK/Agent.AK
Pozycja w poprzednim rankingu: 6

Odsetek wykrytych infekcji: 1.40%

ESET oznacza jako LNK/Agent.AK te odnosniki, ktérych
klikniecie uruchamia aplikacje nieszkodliwg dla komputera oraz
sprawia, ze w tle swoje dziatanie rozpoczyna ztosliwy kod. Jak
twierdzg eksperci, ten typ zagrozenia moze juz wkrétce stac sie

czescig nowej rodziny zagrozen typu INF/Autorun.

8. Win32/Sality
Pozycja w poprzednim rankingu: 7

Odsetek wykrytych infekcji: 1.34%

Sality to zagrozenie polimorficzne, ktére modyfikuje pliki

z rozszerzeniami EXE oraz SCR. Usuwa réwniez z rejestru klucze
powigzane z aplikacjami antywirusowymi i tworzy wpis, dzieki
ktéremu moze uruchamiac sie kazdorazowo przy starcie

systemu.

9. HTML/Iframe

Pozycja w poprzednim rankingu: 8

Odsetek wykrytych infekcji: 1.24%

Zagrozenie ukrywajace sie w kodzie HTML stron WWW.
Powoduje przekierowanie do innego seriwsu internetowego i

powoduje zainfekowanie komputera kolejnymi zagrozeniami.

10. INF/Autorun
Pozycja w poprzednim rankingu: 10

Odsetek wykrytych infekcji: 1.22%

To programy wykorzystujgce pliki autorun.info, powodujace
automatyczne uruchamianie no$nikéw do infekowania
komputerow uzytkownikéw. Zagrozenia rozprzestrzeniajg sie
bardzo szybko z powodu popularnej metody przenoszenia
danych za pomocga nosnikdw pendrive, zawierajgcych wtasnie

pliki autorun.
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Raporty Globalne trendy w rozwoju zagrozen

Lista zagrozen powstaje dzieki ThreatSense.Net, innowacyjnej
technologii zbierania prébek wiruséw od ponad 140 milionow
uzytkownikéw na catym swiecie. Gromadzone w ten sposéb
informacje poddawane sg analizie statystycznej w laboratoriach
ESET tworzgc najbardziej kompleksowy wsréd istniejgcych
raportéw o zagrozeniach obecnych w sieci. Kazdego dnia dzieki
ThreatSense.Net analizowane jest od 200 do 300 tysiecy prébek

réznego rodzaju zagrozen.

ThreatSense.Net ewoluowat z witryny virusradar.com, ktorej
system raportujacy wyposazono w udoskonalone narzedzia do
gromadzenia danych statystycznych. W przeciwienstwie do
virusradar.com ThreatSense.Net nie gromadzi danych za
posrednictwem poczty elektronicznej - informacje o aktualnych
zagrozeniach trafiajg do laboratoriow ESET prosto od

uzytkownikow ESET NOD32 Antivirus oraz ESET Smart Security.

Z uwagi na niezwykte tempo rozprzestrzeniania sie i mutowania
wiekszosci wspotczesnych ztosliwych programdw wazne jest, aby
rozwigzanie antywirusowe posiadato nie tylko czesto aktualizowang
baze sygnatur, ale rowniez zeby dany program dysponowat
ochrong proaktywna, a wiec aby chronit przed nowymi jeszcze

nieznanymi zagrozeniami.

Dystrybucja w Polsce:
Biuro Bezpieczenstwa IT firmy DAGMA
ul. Bazantéw 4/2

40-668 Katowice

www.eset.pl

Zakupy:
tel.: 327931100

e-mail: handel@dagma.pl

Wsparcie techniczne:

e-mail: pomoc@eset.pl
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