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Kompleksowa ochrona

Na rynku rozwiazan do kompleksowej ochrony stacji roboczych oraz serwerow
ciagle pojawiaja sie nowe produkty. Niektore z nich to tylko odswiezone wersje
istniejacych od wielu lat produktow, ale s3 i takie, ktére zmieniono uwzgled-

niajac wymagania klientow. Do tych ostatnich nalezy nowa wersja pakietu Eset
Endpoint Security Suite.

Jarostaw Kowalski

a przestrzeni lat rozwia-
N zania antywirusowe oraz

smart security firmy Eset
cieszyly sie uznaniem uzyt-
kownikow dzieki gwarancji
skuteczno$ci przy umiarkowa-
nym obcigzeniu systemow oraz
prostocie instalacji i zarzadza-
nia. Cala gama zastosowan
sprawiala, ze wdrozeniem roz-
wigzania Eset interesowali sie
zaréwno uzytkownicy domo-
wi, jak i firmy.

Niedawno firma Eset udo-
stepnila najnowsze edycje swo-
ich produktdéw, gdzie najwiecej
zmian wprowadzono w elemen-
tach przeznaczonych do zasto-
sowan biznesowych. Catkowi-
cie zmienilo sie podejécie
producenta do kwestii licencji,
a takze w zakresie konfiguracji
izarzadzania.

NAJWAZNIEJSZE ZMIANY
Eset Endpoint Antivirus oraz
Eset Endpoint Security, dostep-
ne sg teraz dla stacji roboczych
z Windows, Linux oraz OS X.
Nowe wersje chronia dodatko-
wo serwery plikéw z zainstalo-
wanym systemem Windows Se-
rver (Eset File Security for
Microsoft Windows Server).
Aplikacje do ochrony znajda dla
siebie rowniez uzytkownicy
urzadzen mobilnych z systemem
Android (Eset Endpoint Securi-
ty for Android). Aplikacje dla
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systemdéw koncowych wyposa-
zone zostaly w nowe skuteczne
narzedzia skanujace, potrafigce
zidentyfikowa¢ nawet najbar-
dziej skomplikowane zagrozenia
oraz zaawansowany system blo-
kady programéw typu exploit,
ktory chroni przed wykorzysty-
waniem luk w zainstalowanych
aplikacjach. Zaimplementowane
mechanizmy ochrony zostaly
wyposazone réwniez w algoryt-
my rozpoznajace dzialanie sieci
botnetowych. Dzieki rozpozna-
niu ruchu sieciowego odpowia-
dajacego zainfekowanym kom-
puterom (zombie) blokuje on
wszelkie dzialania, majace na

celu przeprowadzenie ataku na
Zewnatrz.

Firma Eset przebudowata sil-
nik skanujacy. Majac na uwadze
odciazenie lokalnego systemu
od wielokrotnego sprawdzania
tych samych elementéw, a tym
samym znaczne przyspieszajac
operacje skanowania, producent
korzysta z chmurowego syste-
mu reputacji Eset Live Grid.
Dzieki temu pliki raz spraw-
dzone przez rozwigzania Eset s3
przy kolejnych skanowaniach
poréwnywane z wzorcem
zapisanym w chmurze. Jesli
wzorzec i sprawdzany plik sa
identyczne, program blyska-
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wicznie rozpoznaje, ze plik jest
znany i nie musi by¢ skanowany.
Nowa wersja rozwiazan Eset
zawiera takze mechanizmy
znacznie poprawiajace wydaj-
no$¢ pracy w $rodowiskach wir-
tualnych. Technologia Eset Sha-
red Local Cache dziala podobnie
do Live Grid. Dzieki wspéldzie-
lonym zasobom udostepnianym
na poziomie hosta poprawne ele-
menty raz skanowane nie musza
by¢ ponownie sprawdzane.
Jednak dwie najbardziej cha-
rakterystyczne zmiany dotycza
modelu licencjonowania oraz
konsoli centralnego zarzadza-
nia. W pierwszym przypadku
utworzono centralng konsole
zarzadzania licencjami, Eset Li-
cense Administrator (ELA),
ktora przede wszystkim umozli-
wia przejrzysty widok posiada-
nych licencji w podziale na juz
wykorzystane i wolne, mozli-
we do uzycia. Dzieki ELA ad-
ministrator w prosty sposob
w ramach jednego konta syn-
chronizuje wszystkie posiadane
licencje oraz moze dodawac¢ ko-
lejne w miare powigkszania sie
$rodowiska. Znacznie ulatwia to
kontrole nad wykorzystaniem
zakupionych elementéw oraz
dezaktywacje licencji z usu-
nietych urzadzen koncowych.
Roéwniez dotychczasowa nazwa
uzytkownika i hasto do aktywa-
cji produktéw Eset zostaly
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zastapione prostym i wygodnym
kluczem licencyjnym, z ktérego
wspdlnie korzystaja wszystkie
zakupione rozwigzania bizneso-
we. Nowe licencjonowanie obej-
muje réwniez dotychczas uzywa-
ne produkty i dla obecnych
klientow istnieje mozliwos¢ za-
miany loginu i hasta na nowy for-
mat klucza licencyjnego.
Znaczacej zmianie ulegla
réwniez koncepcja centralnego
zarzadzania produktami Eset.
Konsola zarzadzania (Eset Re-
mote Administrator) zostala
przebudowana od podstaw.
Uwzgledniajac sugestie admi-
nistratoréw, ktérzy musieli na
co dzien pracowac przy konfi-
guracji i monitorowaniu pro-
duktéw Eset oraz majac na
uwadze coraz popularniejsze
wykorzystywanie urzadzen
mobilnych, interfejs zostal
przebudowany w taki sposéb,
aby wszystko bylo przejrzyste
i czytelne bez wzgledu na wy-
korzystywana platforme.

PRODUKTY ESET

W PRAKTYCE

Majac na uwadze dotychczaso-
we, raczej pozytywne do§wiad-
czenia zwiazane z uzywaniem
produktéw Eset na platformach

klienckich oraz serwerowych
postanowiliémy sprawdzi¢, jak
dzialaja nowe rozwigzania,
przechodzac cala $ciezke od
momentu zamdwienia, do in-
stalacjiikonfiguracji w symulo-
wanym $rodowisku firmowym.
Rozpoczelismy od zalogowa-
nia sie do konsoli zarzadzania
licencjami. Po zaméwieniu od-
powiedniej liczby licencji do
naszego $rodowiska testowego
otrzymali$émy z firmy Eset
email z kluczem licencyjnym
do aktywacji zaméwionych
elementéw oraz wszystkimi
niezbednymi informacjami ko-
niecznymi do zarzadzania
i instalacji. Warto wspomnie(,
ze jesli klient wybierze jednak
do instalacji produkty w wersji
S lub starszej, do wiadomosci
dotaczone s3 réwniez nazwa
uzytkownika i hasto niezbedne
do aktywacji w starym modelu
licencjonowania. Dodatkowo
mail zawiera Identyfikator Pu-
bliczny, ktory stuzy do identyfi-
kacji licencji przez osobe trze-
cig, na przyklad administratora
odpowiedzialnego za bezpie-
czenistwo oraz zarzadzanie
idystrybucje érodowiska Eset.
Ze wzgledow bezpieczen-
stwa nie wszystkie informacje

konieczne do zalogowania sie
do konsoli Eset License Admi-
nistrator (ELA) przesylane s3
w pojedynczej wiadomo$ci.
W kolejnej klient dostaje hasto
do konsoli, ktére w potaczeniu
z kluczem licencyjnym nalezy
uzy¢ do pierwszego zalogowa-
nia i zarejestrowania licencji.
‘W ELA mozna réwniez w razie
potrzeby wskaza¢ dodatkowe-
go administratora licencj.
Konsola Eset License Admi-
nistrator jest skonstruowana
w niezwykle prosty sposéb.
Sktada sie zkilkuelementowego
menu, gdzie po kliknieciu do-
wolnie wybranej pozycji w cen-
tralnej czesci ekranu wy$wie-
tlaja si¢ mozliwe do okreglenia
opcje. Kazdy, kto zarzadza dys-
trybucja licencji w firmie moze
tu sprawdzi¢, ktore elementy sa
juz wykorzystane orazile z nich
pozostaje jeszcze do dyspozycji
na nowe urzadzenia koricowe.

CENTRALNE
ZARZADZANIE

Zadna firma nie obejdzie sie
bez centralnego zarzadzania
infrastruktura, w tym aplikacja-
mi odpowiedzialnymi za bez-
pieczenstwo stacji roboczych,
serwerdw oraz urzadzen mobil-
nych. Dlatego w kolejnym kro-
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ku sprawdzilismy dzialanie Eset
Remote Administrator.

Mimo ze to produkt calkowicie
zmieniony, bez problemu ob-
stuguje starsze wersje aplikacji
Eset. W przypadku watpliwo-
§ci, na stronie producenta moz-
na znalez¢ liste produktéw, ktd-
rych obsluga jest wspierana
przez nowg konsole admini-
stracyjna. Eset Remote Admi-
nistrator to nie tylko sama kon-
sola. Jest to caly system, ktéry
pozwala na skuteczne centralne
zarzadzanie systemem bezpie-
czenistwa opartym na produk-
tach Eset. Sktada si¢ z kilku
elementow, ktore wspolnie two-
rza wydajne narzedzie do kon-
troli zainstalowanych aplikacj.
Podstawg jest Remote Admini-
strator Server, ktdry jest silni-
kiem catego systemu. Do tego
konsola webowa oparta na plat-
formie Tomcat, umozliwiajaca
dostep z dowolnego miejsca
przy uzyciu jedynie przegladar-
ki internetowej. Do sktadowa-
nia danych i statystyk wyko-
rzystywanych przez serwer
zarzadzajacy uzyty jest jeden
z dwoch silnikéw bazodano-
wych w zalezno$ci od systemu,
pod ktérym pracuje Remote
Administrator Server. Jest to
MS SQL w wersji Express dla

) Konsola
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Windows Server oraz MySQL,
jesli serwer zainstalowany jest
pod Linuksem.

Wersje instalacyjne wszyst-
kich produktéw dostepne sa do
pobrania na stronie Eset,
a w przypadku konsoli Remote
Administrator mamy do wybo-
ru kilka wariantéw. Podstawo-
wy z nich to instalacja all-in-one
przeznaczona na 32- i 64-bitowe
systemy Windows, zawierajaca
wszystkie niezbedne do dziala-
nia komponenty. Zamiennie
mozna $ciggnac instalatory sa-
mego Remote Administrator
Server bez dodatkowych kom-
ponentéw przeznaczonych na
platformy Windows, Linuks
oraz OS X.

Specjalnie dla $rodowisk wir-
tualnych utworzono obrazy ma-
szyn dla Remote Administrator
Server, Remote Administrator
Proxy oraz osobno z modutem
zarzadzania urzadzeniami mo-
bilnymi. Nalezy wspomnie¢, ze
wersja proxy jest wykorzysty-
wana do komunikacji z gléw-
nym serwerem w przypadku,
gdy firma posiada infrastruktu-
re rozproszong w odlegtych lo-
kalizacjach. Sama instalacja

€5 Ustawienia programu ESET Remote Administrator

et
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kreatory instalacji.

Ustawienia programu ESET Remote Administrator

Kreator instalacji zainstaluje komponenty programu ESET Remote Administrator oraz
ustali zaleznosci pomiedzy nimi. Podczas instalacji wyswietlane beda odpowiednie

Wybierz produkt do zail

przebiega raczej bez problemu,
tym bardziej ze produkty Eset
daja mozliwo$¢ wyboru jezyka
polskiego juz na poziomie insta-
lacji, co znacznie utatwia sprawe
cho¢by w przypadku wyboru
komponentéw.

Konsola administracyjna
pozwala na centralng admini-
stracje produktami zainstalo-
wanymi zaréwno na stacjach
roboczych, jak i serwerach,
a takze na urzadzeniach mobil-
nych. Gléwna zaleta polega na
tym, Ze z poziomu jednego miej-
sca mozna zrobic te same opera-
cje, ktore realizuje sie w konfigu-
racji bezposrednio na aplikacji
zabezpieczajacej, a dodatkowo
Remote Administrator umozli-
wia wykonanie tych samych
czynnoéci dla wielu stacji lub
uzytkownikéw jednocze$nie.
Centralne polityki bezpieczen-
stwa mozna tworzy¢ na podsta-
wie pojedynczych elementéw
identyfikacyjnych, jak réwniez
na podstawie grup. Dzieki moz-
liwosci integracji z wieloma do-
menami Active Directory w pro-
sty sposob mozna utworzy¢
grupy dynamiczne, przez co
nowy uzytkownik lub komputer

Serwer Remote Administrator
Serwer Remote Administrator jest komponentem, do ktérego
podiaczane s3 wszystkie urzadzenia objete zarzadzaniem.

Serwer proxy Remote Administrator
Serwer proxy umozliwia wiekszej liczbie klientéw nawiazanie
pofaczenia z jedna instancja serwera.

P Kreator instalacji Remote Administrator Server

ia na tym

spelniajacy wymagania zosta-
nie przypisany do odpowied-
niej polityki.

Ciekawym narzedziem,
z ktérego moze skorzystaé
administrator jest Rogue De-
tection Sensor. Jest to skaner
sieciowy pomagajacy wykry¢
w infrastrukturze firmowej
koncowki, ktore nie maja jesz-
cze zainstalowanej ochrony
lub takie, ktére mimo ze za-
wieraja aplikacje Eset, nie
zglaszaja sie do serwera zarza-
dzajacego. Réwnie przydatna
aplikacja jest darmowy Eset
SysInspector , ktéry generujac
raporty o stanie systemu po-
maga diagnozowa¢ problemy
z komputerem, w tym brak
mozliwosci instalacji produk-
tow Eset.

Sama konsola administracyj-
nazostala zorganizowana wtaki
sposob, aby wszystko mozna
bylo tatwo w niej znalez¢ bez
wzgledu na urzadzenie i przegla-
darke, z ktérej sie korzysta. Ele-
menty s3 rozmieszczone i opisa-
new prosty i przejrzysty sposob,
tak ze korzystajac po raz pierw-
szy bardzo tatwo znalez¢ poszu-
kiwane opcje. Menu znajdujace

sie po lewej stronie podzielone
jest nakilka obszaréw, z ktorych
kazdy pelniinngrole. Panel kon-
trolny zawiera aktualne statysty-
ki w postaci wykreséw. Elemen-
ty wy$wietlane w panelu mozna
dowolnie dostosowywaé do
wiasnych potrzeb, dzieki czemu
kazdy administrator moze wy-
$wietla¢ jedynie najwazniejsze
dla siebie informacje. Kolejne
obszary to Komputery i Zagroze-
nia. Pierwszy z nich zawiera liste
wszystkich urzadzern, jakie zo-
staly rozpoznane przez system
wigcznie z tymi, ktére nie posia-
daja zainstalowanych aplikacji
Eset. Wystepuje tu podzial na
grupy dynamiczne (do ktérych
stacje sq automatycznie przypi-
sane z uwagi na filtry) lub sta-
tyczne utworzone na potrzeby
administratora. Z poziomu tego
obszaru mozna catkowicie za-
rzadza¢ ochrong i konfiguracja
zabezpieczen wszystkich ele-
mentéw koricowych zaréwno
komputeréw, jak i urzadzen mo-
bilnych czy serweréw. Trzeba
przyznaé, ze konsola admini-
stracyjna oferuje bardzo duzo,
jesli chodzi o uzyskiwanie infor-
macji o chronionych systemach

€5 ustawienia programu ESET Remote Administrator =100 x|
Xer Wybierz komp ty do tal
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¥ Serwer Remote Administrator (i )
¥ Agent Remote Administrator
™ Modut zarzadzania urzadzeniami mobilnymi
¥ Microsoft SQL Server Express
7 Konsola webowa (i )
¥ Serwer Apache Tomcat
I Rogue Detection Sensor (i ]
™ Serwer proxy Apache HTTP (i ]
D Kreator instalacji Remote Administrator Server
- wybor modutéw
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Pakiety licencji:

ESET Secure Enterprise

ESET Secure Enterprise AV Level

ESET Secure Business

ESET Secure Business AV Level

ESET Endpoint Security Suite

ESET Endpoint Antivirus Suite

ESET Endpoint Security

ESET Endpoint Antivirus
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Zawartoéé pakietéw:

P Nowy pakiet licencji produktéw Eset

oraz pozwala na zaawansowane
dzialania na urzadzeniach kon-
cowych, wlaczajac w to deinsta-
lacje oprogramowania, wiele
poziomdéw blokowania doste-
pu do zasob6w fizycznych oraz
treéci internetowych (w ponad
140 kategoriach). Konsola za-
rzadzania pozwala réwniez na
pelna automatyzacje podstawo-
wych czynnosci administracyj-
nych, poczawszy od wykrywa-
nia urzadzen koricowych, przez
zdalng instalacje agentow,
po planowanie skanowania za-
réwno dla pojedynczych kon-
céwek, jak i dla catych grup.
Wszystkie zaawansowane funk-
cje wykonywane na systemach
moga réwniez zosta¢ spersona-
lizowane w zalezno$ci od ro-
dzaju uzytkownika korzystaja-
cego z danego zasobu objetego
ochrong.

W czeéci Zagrozenia admi-
nistrator znajdzie komunikaty
z problemami dotyczacymi
chronionych obiektéw podzie-
lone na kategorie wskazujace,
jakiego obszaru dotycza i czy
s3 zwiazane z atakiem siecio-
Wym, CZy moze z zagrozeniem
infekcja.

Konsola Remote Administra-
tor ma réwniez mozliwo$¢ wy-
generowania kilkudziesieciu ra-
portéw o stanie chronionych
zasobow oraz zdarzeniach, ktére

na nich nastapily, co pozwala
administratorom znalez¢ stabe
punkty w obslugiwanej infra-
strukturze.

URZADZENIA KONCOWE
Aplikacje Eset w wersji dla biz-
nesu z centralnym zarzadza-
niem pracuja w architekturze
klient-serwer. Klientem jest tu-
taj agent zainstalowany na urza-
dzeniu koncowym, ktéry ko-
munikuje sie¢ z serwerem
Remote Administrator. O ile
najprosciej zainstalowac agenta
zdalnie za pomocg centralnej
konsoli, to istnieje réwniez
mozliwo$¢ recznej instalacji
agenta oraz aktywowania na
nim licencji z pliku, w przypad-
ku gdy jest to system catkowicie

odizolowany od sieci z serwe-
rem Remote Administrator.

Firma Eset w przypadku za-
stosowania swoich produktéw
w firmie oferuje ochrone nie
tylko stacji roboczych oraz
urzadzen mobilnych. Najwyz-
szy poziom ochrony dostarcza-
ny jest réwniez dla serwerdw,
ktére pelnig w infrastrukturze
przedsiebiorstwa rézne role.
W ofercie znajduja si¢ produkty
chroniace ustugi, przetwarzaja-
ce duze iloéci plikoéw i informa-
¢ji, skierowane w szczegélnosci
dla serweréw plikéw oraz ser-
werdw pocztowych. Ochrone
mozna zapewni¢ réwniez insta-
lujac produkt przeznaczony dla
bram internetowych, ktéry sku-
tecznie realizuje polityki bez-
pieczenstwa w zakresie odpie-
rania atakdéw z zewnatrz oraz
realizacji polityk kontroli doste-
pu z poziomu wewnetrznej in-
frastruktury.

W ramach nowej wersji swo-
ich produktéw firma Eset ofe-
ruje dla biznesu elastyczne
pakiety oprogramowania w ra-
mach licencji na konkretne roz-
wigzania. Nalezy rowniez pa-
mietaé, ze w kazdym z nich
mozna wybra¢ dwa poziomy
zabezpieczenia. Jeden, jako
kompleksowa ochrona calego
systemu na poziomie Security
lub ewentualnie tylko na pozio-
mie Antivirus.

P Remote Administrator - kreator instalacji zdalnej Agenta

Podstawowe pakiety licencyj-
ne Eset Endpoint Security lub
Antivirus obejmuja jedynie sta-
cje robocze, urzadzenia mobilne
ikonsole centralnego zarzadza-
nia, natomiast wyzsze pakiety
Eset Endpoint Suite i Eset Secu-
re Business wystepuja z dodat-
kowa ochrong serweréw plikéw
i poczty. Wersja z maksymal-
na ochrong przedsiebiorstwa
Eset Secure Enterprise zawiera
wszystkie komponenty pakietéw
nizszych, a ponadto oferuje
ochrone bramy internetowe;j.

PODSUMOWANIE

Nowe wersje produktéw Eset
zapewniaja wysoki poziom za-
bezpieczen przy niskim zuzyciu
zasobow systemowych. Wpro-
wadzone zmiany podniosty
funkcjonalno$¢ aplikacji oraz
rozszerzyly wachlarz obstugi-
wanych urzadzen i systemow.
Majac na uwadze zagrozenia
plynace z coraz powszechniej
uzywanych urzadzenn mobil-
nych, pojécie w tym kierunku
wydaje sie strzalem w dziesiat-
ke, a uruchomienie elementéw
zarzadzania w postaci platfor-
my webowej i dostosowanie jej
w szczegblnosci do urzadzen
przeno$nych powoduje, ze kon-
trole nad infrastrukturg mozna
pelni¢ bez wzgledu na miejsce.
O tym, ze Eset swoimi produk-
tami moze obja¢ infrastrukture
rozproszong $wiadczy rowniez
takt, ze caly system zarzadzania
Remote Administrator mozna
podzieli¢ na poszczegélne mo-
duty, gdzie w przypadku odreb-
nych lokalizacji w szczegdlnosci
przydaje sie proxy.

Zmiana zarzadzania licen-
cjami, sposobu aktywacji pro-
duktéw oraz podzial na kilka
pakietéw o réznym poziomie
ochrony wedtug nas przystuza
sie do tego, ze klienci, ktérzy
powaznie mysla o komplekso-
wym bezpieczenstwie swoich
systemow chetniej siegna po
produkty firmy Eset. I
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