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  Testy i  porównania

Na przestrzeni lat rozwią-
zania antywirusowe oraz 
smart security firmy Eset 

cieszyły się uznaniem użyt-
kowników dzięki gwarancji 
skuteczności przy umiarkowa-
nym obciążeniu systemów oraz 
prostocie instalacji i zarządza-
nia. Cała gama zastosowań 
sprawiała, że wdrożeniem roz-
wiązania Eset interesowali się 
zarówno użytkownicy domo-
wi, jak i firmy.

Niedawno firma Eset udo-
stępniła najnowsze edycje swo-
ich produktów, gdzie najwięcej 
zmian wprowadzono w elemen-
tach przeznaczonych do zasto-
sowań biznesowych. Całkowi-
cie zmieniło się podejście 
producenta do kwestii licencji, 
a także w zakresie konfiguracji 
i zarządzania.

NAJWAŻNIEJSZE ZMIANY
Eset Endpoint Antivirus oraz 
Eset Endpoint Security, dostęp-
ne są teraz dla stacji roboczych 
z Windows, Linux oraz OS X. 
Nowe wersje chronią dodatko-
wo serwery plików z zainstalo-
wanym systemem Windows Se-
rver (Eset File Security for 
Microsoft Windows Server). 
Aplikację do ochrony znajdą dla 
siebie również użytkownicy 
urządzeń mobilnych z systemem 
Android (Eset Endpoint Securi-
ty for Android). Aplikacje dla 

systemów końcowych wyposa-
żone zostały w nowe skuteczne 
narzędzia skanujące, potrafiące 
zidentyfikować nawet najbar-
dziej skomplikowane zagrożenia 
oraz zaawansowany system blo-
kady programów typu exploit, 
który chroni przed wykorzysty-
waniem luk w zainstalowanych 
aplikacjach. Zaimplementowane 
mechanizmy ochrony zostały 
wyposażone również w algoryt-
my rozpoznające działanie sieci 
botnetowych. Dzięki rozpozna-
niu ruchu sieciowego odpowia-
dającego zainfekowanym kom-
puterom (zombie) blokuje on 
wszelkie działania, mające na 

celu przeprowadzenie ataku na 
zewnątrz.

Firma Eset przebudowała sil-
nik skanujący. Mając na uwadze 
odciążenie lokalnego systemu 
od wielokrotnego sprawdzania 
tych samych elementów, a tym 
samym znaczne przyspieszając 
operację skanowania, producent 
korzysta z chmurowego syste-
mu reputacji Eset Live Grid. 
Dzięki temu pliki raz spraw-
dzone przez rozwiązania Eset są 
przy kolejnych skanowaniach 
porów ny wane z w zorcem 
zapisanym w chmurze. Jeśli 
wzorzec i sprawdzany plik są 
identyczne, program błyska-

wicznie rozpoznaje, że plik jest 
znany i nie musi być skanowany.

Nowa wersja rozwiązań Eset 
zawiera także mechanizmy 
znacznie poprawiające wydaj-
ność pracy w środowiskach wir-
tualnych. Technologia Eset Sha-
red Local Cache działa podobnie 
do Live Grid. Dzięki współdzie-
lonym zasobom udostępnianym 
na poziomie hosta poprawne ele-
menty raz skanowane nie muszą 
być ponownie sprawdzane.  

Jednak dwie najbardziej cha-
rakterystyczne zmiany  dotyczą 
modelu licencjonowania oraz 
konsoli centralnego zarządza-
nia. W pierwszym przypadku 
utworzono centralną konsolę 
zarządzania licencjami, Eset Li-
cense Administrator (ELA), 
która przede wszystkim umożli-
wia przejrzysty widok posiada-
nych licencji w podziale na już 
wykorzystane i wolne, możli-
we do użycia. Dzięki ELA ad-
ministrator w prosty sposób 
w ramach jednego konta syn-
chronizuje wszystkie posiadane 
licencje oraz może dodawać ko-
lejne w miarę powiększania się 
środowiska. Znacznie ułatwia to 
kontrolę nad wykorzystaniem 
zakupionych elementów oraz 
dezakty wację licencji z usu-
niętych urządzeń końcowych. 
Również dotychczasowa nazwa 
użytkownika i hasło do aktywa-
cji produktów Eset zostały 

Jarosław Kowalski

Na rynku rozwiązań do kompleksowej ochrony stacji roboczych oraz serwerów 
ciągle pojawiają się nowe produkty. Niektóre z nich to tylko odświeżone wersje 
istniejących od wielu lat produktów, ale są i takie, które zmieniono uwzględ-
niając wymagania klientów. Do tych ostatnich należy nowa wersja pakietu Eset 
Endpoint Security Suite.
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zastąpione prostym i wygodnym 
kluczem licencyjnym, z którego 
wspólnie korzystają wszystkie 
zakupione rozwiązania bizneso-
we. Nowe licencjonowanie obej-
muje również dotychczas używa-
ne produkty i dla obecnych 
klientów istnieje możliwość za-
miany loginu i hasła na nowy for-
mat klucza licencyjnego.

Znaczącej zmianie uległa 
również koncepcja centralnego 
zarządzania produktami Eset. 
Konsola zarządzania (Eset Re-
mote Administrator) została 
przebudowana od podstaw. 
Uwzględniając sugestie admi-
nistratorów, którzy musieli na 
co dzień pracować przy konfi-
guracji i monitorowaniu pro-
duktów Eset oraz mając na 
uwadze coraz popularniejsze 
wykorzysty wanie urządzeń 
mobilnych, interfejs został 
przebudowany w taki sposób, 
aby wszystko było przejrzyste 
i czytelne bez względu na wy-
korzystywaną platformę. 

PRODUKTY ESET 
W PRAKTYCE
Mając na uwadze dotychczaso-
we, raczej pozytywne doświad-
czenia związane z używaniem 
produktów Eset na platformach 

klienckich oraz serwerowych 
postanowiliśmy sprawdzić, jak 
działają nowe rozwiązania, 
przechodząc całą ścieżkę od 
momentu zamówienia, do in-
stalacji i konfiguracji w symulo-
wanym środowisku firmowym.

Rozpoczęliśmy od zalogowa-
nia się do konsoli zarządzania 
licencjami. Po zamówieniu od-
powiedniej liczby licencji do 
naszego środowiska testowego 
otrzymaliśmy z f irmy Eset 
email z kluczem licencyjnym 
do akty wacji zamówionych 
elementów oraz wszystkimi 
niezbędnymi informacjami ko-
niecznymi do zarządzania 
i instalacji. Warto wspomnieć, 
że jeśli klient wybierze jednak 
do instalacji produkty w wersji 
5 lub starszej, do wiadomości 
dołączone są również nazwa 
użytkownika i hasło niezbędne 
do aktywacji w starym modelu 
licencjonowania. Dodatkowo 
mail zawiera Identyfikator Pu-
bliczny, który służy do identyfi-
kacji licencji przez osobę trze-
cią, na przykład administratora 
odpowiedzialnego za bezpie-
czeństwo oraz zarządzanie 
i dystrybucję środowiska Eset. 

Ze względów bezpieczeń-
stwa nie wszystkie informacje 

konieczne do zalogowania się 
do konsoli Eset License Admi-
nistrator (ELA) przesyłane są 
w pojedynczej wiadomości. 
W kolejnej klient dostaje hasło 
do konsoli, które w połączeniu 
z kluczem licencyjnym należy 
użyć do pierwszego zalogowa-
nia i zarejestrowania licencji. 
W ELA można również w razie 
potrzeby wskazać dodatkowe-
go administratora licencji.

Konsola Eset License Admi-
nistrator jest skonstruowana 
w niezwykle prosty sposób. 
Składa się z kilkuelementowego 
menu, gdzie po kliknięciu do-
wolnie wybranej pozycji w cen-
tralnej części ekranu wyświe-
tlają się możliwe do określenia 
opcje. Każdy, kto zarządza dys-
trybucją licencji w firmie może 
tu sprawdzić, które elementy są 
już wykorzystane oraz ile z nich 
pozostaje jeszcze do dyspozycji 
na nowe urządzenia końcowe.

CENTRALNE 
ZARZĄDZANIE
Żadna firma nie obejdzie się 
bez centralnego zarządzania 
infrastrukturą, w tym aplikacja-
mi odpowiedzialnymi za bez-
pieczeństwo stacji roboczych, 
serwerów oraz urządzeń mobil-
nych.  Dlatego w kolejnym kro-

ku sprawdziliśmy działanie Eset 
Remote Administrator.
Mimo że to produkt całkowicie 
zmieniony, bez problemu ob-
sługuje starsze wersje aplikacji 
Eset. W przypadku wątpliwo-
ści, na stronie producenta moż-
na znaleźć listę produktów, któ-
rych obsługa jest wspierana 
przez nową konsolę admini-
stracyjną. Eset Remote Admi-
nistrator to nie tylko sama kon-
sola. Jest to cały system, który 
pozwala na skuteczne centralne 
zarządzanie systemem bezpie-
czeństwa opartym na produk-
tach Eset. Składa się z kilku 
elementów, które wspólnie two-
rzą wydajne narzędzie do kon-
troli zainstalowanych aplikacji. 
Podstawą jest Remote Admini-
strator Server, który jest silni-
kiem całego systemu. Do tego 
konsola webowa oparta na plat-
formie Tomcat, umożliwiająca 
dostęp z dowolnego miejsca 
przy użyciu jedynie przeglądar-
ki internetowej. Do składowa-
nia danych i statystyk wyko-
rzystywanych przez serwer 
zarządzający użyty jest jeden 
z dwóch silników bazodano-
wych w zależności od systemu, 
pod którym pracuje Remote 
Administrator Server. Jest to 
MS SQL w wersji Express dla 
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Windows Server oraz MySQL, 
jeśli serwer zainstalowany jest 
pod Linuksem.

Wersje instalacyjne wszyst-
kich produktów dostępne są do 
pobrania na stronie Eset, 
a w przypadku konsoli Remote 
Administrator mamy do wybo-
ru kilka wariantów. Podstawo-
wy z nich to instalacja all-in-one 
przeznaczona na 32- i 64-bitowe 
systemy Windows, zawierająca 
wszystkie niezbędne do działa-
nia komponenty. Zamiennie 
można ściągnąć instalatory sa-
mego Remote Administrator 
Server bez dodatkowych kom-
ponentów przeznaczonych na 
platformy Windows, Linuks 
oraz OS X.

Specjalnie dla środowisk wir-
tualnych utworzono obrazy ma-
szyn dla Remote Administrator 
Server, Remote Administrator 
Proxy oraz osobno z modułem 
zarządzania urządzeniami mo-
bilnymi. Należy wspomnieć, ze 
wersja proxy jest wykorzysty-
wana do komunikacji z głów-
nym serwerem w przypadku, 
gdy firma posiada infrastruktu-
rę rozproszoną w odległych lo-
kalizacjach. Sama instalacja 

przebiega raczej bez problemu, 
tym bardziej że produkty Eset 
dają możliwość wyboru języka 
polskiego już na poziomie insta-
lacji, co znacznie ułatwia sprawę 
choćby w przypadku wyboru 
komponentów. 

Konsola administracy jna 
pozwala na centralną admini-
strację produktami zainstalo-
wanymi zarówno na stacjach 
roboczych, jak i serwerach, 
a także na urządzeniach mobil-
nych. Główna zaleta polega na 
tym, że z poziomu jednego miej-
sca można zrobić te same opera-
cje, które realizuje się w konfigu-
racji bezpośrednio na aplikacji 
zabezpieczającej, a dodatkowo 
Remote Administrator umożli-
wia wykonanie tych samych 
czynności dla wielu stacji lub 
użytkowników jednocześnie. 
Centralne polityki bezpieczeń-
stwa można tworzyć na podsta-
wie pojedynczych elementów 
identyfikacyjnych, jak również 
na podstawie grup. Dzięki moż-
liwości integracji z wieloma do-
menami Active Directory w pro-
sty sposób można utworzyć 
grupy dynamiczne, przez co 
nowy użytkownik lub komputer 

spełniający wymagania zosta-
nie przypisany do odpowied-
niej polityki. 

Ciek aw y m na r z ędziem, 
z którego może skorzystać 
administrator jest Rogue De-
tection Sensor. Jest to skaner 
sieciowy pomagający wykryć 
w infrastrukturze firmowej 
końcówki, które nie mają jesz-
cze zainstalowanej ochrony 
lub takie, które mimo że za-
wierają aplikacje Eset, nie 
zgłaszają się do serwera zarzą-
dzającego. Równie przydatną 
aplikacją jest darmowy Eset 
SysInspector , który generując 
raporty o stanie systemu po-
maga diagnozować problemy 
z komputerem, w tym brak 
możliwości instalacji produk-
tów Eset.

Sama konsola administracyj-
na została zorganizowana w taki 
sposób, aby wszystko można 
było łatwo w niej znaleźć bez 
względu na urządzenie i przeglą-
darkę, z której się korzysta. Ele-
menty są rozmieszczone i opisa-
ne w prosty i przejrzysty sposób, 
tak że korzystając po raz pierw-
szy bardzo łatwo znaleźć poszu-
kiwane opcje. Menu znajdujące 

się po lewej stronie podzielone 
jest na kilka obszarów, z których 
każdy pełni inną rolę. Panel kon-
trolny zawiera aktualne statysty-
ki w postaci wykresów. Elemen-
ty wyświetlane w panelu można 
dowolnie dostosowywać do 
własnych potrzeb, dzięki czemu 
każdy administrator może wy-
świetlać jedynie najważniejsze 
dla siebie informacje. Kolejne 
obszary to Komputery i Zagroże-
nia. Pierwszy z nich zawiera listę 
wszystkich urządzeń, jakie zo-
stały rozpoznane przez system 
włącznie z tymi, które nie posia-
dają zainstalowanych aplikacji 
Eset. Występuje tu podział na 
grupy dynamiczne (do których 
stacje są automatycznie przypi-
sane z uwagi na filtry) lub sta-
tyczne utworzone na potrzeby 
administratora. Z poziomu tego 
obszaru można całkowicie za-
rządzać ochroną i konfiguracją 
zabezpieczeń wszystkich ele-
mentów końcowych zarówno 
komputerów, jak i urządzeń mo-
bilnych czy serwerów. Trzeba 
przyznać, że konsola admini-
stracyjna oferuje bardzo dużo, 
jeśli chodzi o uzyskiwanie infor-
macji o chronionych systemach 
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oraz pozwala na zaawansowane 
działania na urządzeniach koń-
cowych, włączając w to deinsta-
lację oprogramowania, wiele 
poziomów blokowania dostę-
pu do zasobów fizycznych oraz 
treści internetowych (w ponad 
140 kategoriach). Konsola za-
rządzania pozwala również na 
pełną automatyzację podstawo-
wych czynności administracyj-
nych, począwszy od wykrywa-
nia urządzeń końcowych, przez 
zdalną insta lację agentów, 
po planowanie skanowania za-
równo dla pojedynczych koń-
cówek, jak i dla całych grup. 
Wszystkie zaawansowane funk-
cje wykonywane na systemach 
mogą również zostać spersona-
lizowane w zależności od ro-
dzaju użytkownika korzystają-
cego z danego zasobu objętego 
ochroną.

W części Zagrożenia admi-
nistrator znajdzie komunikaty 
z problemami dotyczącymi 
chronionych obiektów podzie-
lone na kategorie wskazujące,  
jakiego obszaru dotyczą i czy 
są związane z atakiem siecio-
wym, czy może z zagrożeniem 
infekcją.

Konsola Remote Administra-
tor ma również możliwość wy-
generowania kilkudziesięciu ra-
portów o stanie chronionych 
zasobów oraz zdarzeniach, które 

na nich nastąpiły, co pozwala 
administratorom znaleźć słabe 
punkty w obsługiwanej infra-
strukturze.

URZĄDZENIA KOŃCOWE
Aplikacje Eset w wersji dla biz-
nesu z centralnym zarządza-
niem pracują w architekturze 
klient-serwer. Klientem jest tu-
taj agent zainstalowany na urzą-
dzeniu końcowym, który ko-
munikuje się z ser werem 
Remote Administrator. O ile 
najprościej zainstalować agenta 
zdalnie za pomocą centralnej 
konsoli, to istnieje również 
możliwość ręcznej instalacji 
agenta oraz aktywowania na 
nim licencji z pliku, w przypad-
ku gdy jest to system całkowicie 

odizolowany od sieci z serwe-
rem Remote Administrator.

Firma Eset w przypadku za-
stosowania swoich produktów 
w firmie oferuje ochronę nie 
tylko stacji roboczych oraz 
urządzeń mobilnych. Najwyż-
szy poziom ochrony dostarcza-
ny jest również dla serwerów, 
które pełnią w infrastrukturze 
przedsiębiorstwa różne role. 
W ofercie znajdują się produkty 
chroniące usługi, przetwarzają-
ce duże ilości plików i informa-
cji, skierowane w szczególności 
dla serwerów plików oraz ser-
werów pocztowych. Ochronę 
można zapewnić również insta-
lując produkt przeznaczony dla 
bram internetowych, który sku-
tecznie realizuje polityki bez-
pieczeństwa w zakresie odpie-
rania ataków z zewnątrz oraz 
realizacji polityk kontroli dostę-
pu z poziomu wewnętrznej in-
frastruktury.

W ramach nowej wersji swo-
ich produktów firma Eset ofe-
ruje dla biznesu elastyczne 
pakiety oprogramowania w ra-
mach licencji na konkretne roz-
wiązania. Należy również pa-
miętać, że w każdym z nich 
można wybrać dwa poziomy 
zabezpieczenia. Jeden, jako 
kompleksowa ochrona całego 
systemu na poziomie Security 
lub ewentualnie tylko na pozio-
mie Antivirus. 

Podstawowe pakiety licencyj-
ne Eset Endpoint Security lub 
Antivirus obejmują jedynie sta-
cje robocze, urządzenia mobilne 
i konsolę centralnego zarządza-
nia, natomiast wyższe pakiety 
Eset Endpoint Suite i Eset Secu-
re Business występują z dodat-
kową ochroną serwerów plików 
i poczty. Wersja z maksymal-
ną ochroną przedsiębiorstwa 
Eset Secure Enterprise zawiera 
wszystkie komponenty pakietów 
niższych, a ponadto oferuje 
ochronę bramy internetowej.

PODSUMOWANIE
Nowe wersje produktów Eset 
zapewniają wysoki poziom za-
bezpieczeń przy niskim zużyciu 
zasobów systemowych. Wpro-
wadzone zmiany podniosły 
funkcjonalność aplikacji oraz 
rozszerzyły wachlarz obsługi-
wanych urządzeń i systemów. 
Mając na uwadze zagrożenia 
płynące z coraz powszechniej 
używanych urządzeń mobil-
nych, pójście w tym kierunku 
wydaje się strzałem w dziesiąt-
kę, a uruchomienie elementów 
zarządzania w postaci platfor-
my webowej i dostosowanie jej 
w szczególności do urządzeń 
przenośnych powoduje, że kon-
trolę nad infrastrukturą można 
pełnić bez względu na miejsce. 
O tym, że Eset swoimi produk-
tami może objąć infrastrukturę 
rozproszoną świadczy również 
fakt, że cały system zarządzania 
Remote Administrator można 
podzielić na poszczególne mo-
duły, gdzie w przypadku odręb-
nych lokalizacji w szczególności 
przydaje się proxy. 

Zmiana zarządzania licen-
cjami, sposobu aktywacji pro-
duktów oraz podział na kilka 
pakietów o różnym poziomie 
ochrony według nas przysłużą 
się do tego, że klienci, którzy 
poważnie myślą o komplekso-
wym bezpieczeństwie swoich 
systemów chętniej sięgną po 
produkty firmy Eset. 
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